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1. AMAC

Bu prosediiriin amac1; Bursa Uludag Universitesi Bilgi Islem Daire Baskanlig1 biinyesinde kullanilan
tim bilgi sistemlerinin (sunucu, ag cihazi, giivenlik cihazi, yazilim, veri tabani vb.) giivenli,
standartlara uygun, kontrol edilebilir ve izlenebilir sekilde yapilandirilmasini, yapilandirma
degisikliklerinin yonetilmesini ve yetkisiz degisiklik risklerinin azaltilmasini saglamaktir.

2. KAPSAM
Bu prosediir; kurumun sahip oldugu veya hizmet olarak aldig tiim sunucu, ag cihazi, giivenlik cihazi,
veri tabani, sanallagtirma platformu, isletim sistemi ve uygulama yapilandirmalarini kapsar.

3. TANIMLAR

Konfigiirasyon: Bir bilgi sisteminin ¢aligmasini saglayan ayarlarin, parametrelerin ve bilesenlerin
biitlind.

Giivenli Yapilandirma: Cihaz veya sistemin saldir1 yiizeyini azaltacak sekilde en iyi glivenlik
uygulamalarina gore yapilandirilmasi.

Yetkili Personel: Sistem, ag veya giivenlik yapilandirmasi yapma yetkisi olan personel.

4. SORUMLULUKLAR

Sistem Yonetimi Ekibi: Sunucu ve isletim sistemi konfigiirasyonlarini yonetir.
Ag Yonetim Ekibi: Ag cihazlarinin konfigiirasyonlarini yonetir.

Siber Giivenlik Ekibi: Giivenlik konfigiirasyon standartlarini belirler.

Yazilim Ekibi: Uygulama konfigiirasyonlarini yonetir.

BGYS Yonetim Temsilcisi: Uyumun siirdiiriilebilirligini saglar.

5. UYGULAMA
5.1. Giivenli Yapilandirma Standarlarini Olusturulmasi
5.1.1. Her cihaz tipi i¢in giivenli yapilandirma standartlar1 hazirlanir (6r. Windows sunucu
giivenlik rehberi, switch konfigiirasyon standardi, firewall politikalar1).
5.1.2. Standartlar yi1lda en az bir kez gézden gegirilir.
5.1.3. Yeni cihazlar kurulumdan 6nce bu standartlara uygun hale getirilir.
5.2. Konfigiirasyonlarin Dokiimantasyonu
5.2.1. Her cihazin giincel konfigiirasyonu kurumsal depolama alaninda saklanir.
5.2.2. Konfigiirasyon yedekleri cihaz tipine gore belirlenen periyotta (haftalik/aylik/yillik)
aliir.
5.2.3. Her konfigiirasyon dosyast; cihaz adi, lokasyon, tarih, siirlim bilgilerini igerir.
5.2.4. Yapilandirma dosyalar sifreli olarak saklanir.
5.3. Yapilandirma Degisikliklerinin Yonetimi
5.3.1. Her degisiklik Degisiklik Yonetimi Prosediirii’'ne uygun olarak kayit altina alinir.
5.3.2. Planlanmamisg/acil degisikliklerde islem sonrasinda mutlaka kayit agilir.
5.3.3. Higbir ¢alisan kendi basina onaysiz degisiklik yapamaz.
5.3.4. Degisiklik sonrasi test yapilmadan sistem canliya alinamaz.
5.4. Yetkilendirme Kontrolii
5.4.1. Konfigiirasyon yapma yetkisi sadece ilgili yoneticiler tarafindan verilen personele
tanimlanir.
5.4.2. Yonetim arayiizlerine erisim IP kisitlamalar ile sinirlandirilir.
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5.4.3. Tiim yonetim islemleri loglanir ve loglar izlenir.
5.5. Giivenli Konfiigiirasyon Gereklilikleri

Asagidaki maddeler tiim sistemler i¢in zorunludur:

5.5.1. Gereksiz servisler devre dis1 birakilir.
5.5.2. Varsayilan sifreler degistirilir.
5.5.3. Giigclii parola politikas1 uygulanir.
5.5.4. YoOnetim arayiizlerine yalnizca yetkili IP’lerden erisim saglanir.
5.5.5. Giincel yamalar diizenli uygulanir.
5.5.6. Loglama acik ve merkezi log sunucusuna yonlendirilmis olmalidir.
5.5.7. Yonetim baglantilar1 (SSH, HTTPS vb.) sifreli yapilir.
5.5.8. Eski ve kullanilmayan hesaplar kapatilir.
5.6. Otomatik Zafiyet ve Konfigiirasyon Denetimleri
5.6.1. Zafiyet taramalar1 en az yilda bir gerceklestirilir.
5.6.2. Konfigiirasyon uyumluluk taramalar1 (CIS benchmark vb.) yilda bir yapilir.
5.6.3. Tespit edilen kritik bulgular en ge¢ 30 giin i¢inde giderilir.
5.7. Acil Durumda Yapilandirma Degisikligi
5.7.1. Kritik servis kesintisinde acil konfigiirasyon yapilabilir.
5.7.2. lslem sonras1 mutlaka kayit olusturulur ve standart degisiklik siirecine sonradan dahil
edilir.
5.8. Konfigiirasyonlarin Saklanmasi
5.8.1. Konfigiirasyon yedekleri en az 1 y1l saklanir.
5.8.2. Yedekler sifreli olarak korunur.
5.8.3. Giivenli bir depolama alaninda tutulur.

6. KAYITLAR
Asagidaki kayitlar bu prosediire gore tutulur:
6.1. Konfigiirasyon degisiklik kayitlar
6.2. Konfigiirasyon dosyalari
6.3. Yedekleme kayitlart
6.4. Glivenli yapilandirma kontrol listeleri
6.5. Zafiyet tarama raporlari

8. REFERANSLAR
ISO/IEC 27001:2022
o A.8.8 Giivenli Yapilandirma
o A.8.9 Konfigiirasyon Yonetimi
o A.5.23 Degisiklik Yonetimi
BGYS Politikas1
Degisiklik Yonetimi Prosediirii
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